DROOMS FACTSHEET

Maxima seguridad, fiabilidad
y cumplimiento del RGPD con
Drooms

Drooms se toma el tratamiento de los documentos confidenciales muy seriamente y
protege los datos de los clientes bajo los més altos estdndares de seguridad y protocolos
de tratamiento disponibles.

Asi protegemos su informacion confidencial

¢ Soberania digital: Como plataforma europea, de propiedad y control europeos, nuestra
arquitectura de sistemas y el tratamiento y almacenamiento de datos en Europa
cumplen plenamente el RGPD y le garantizan un control total sobre su informacién
confidencial.

e Servidores: Sus datos se procesan de forma segura y se almacenan dentro de una
infraestructura de servidores europea, segura y georredundante. Todos los datos
permanecen en esta infraestructura, salvo cuando usted o usuarios autorizados

invitados a la plataforma acceden a ellos o los descargan.

¢ Inteligencia artificial: La IA de Drooms se desarrolla internamente y reside en una
plataforma soberana y correctamente gobernada. Los datos vivos de clientes nunca se
utilizan para entrenar nuestra IA ni se comparten con modelos publicos de IA externos.

¢ Auditorias de seguridad externas: Drooms cuenta con certificacion ISO 27001:2022 y
27018:2020.

¢ Cumplimiento: Drooms GmbH es un proveedor europeo de salas de datos y cumple
con el Reglamento General de Proteccion de Datos (GDPR) de la UE.
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Personal de apoyo interno: Los servicios de asistencia técnica y de atencién al cliente
son llevados a cabo directamente por empleados de Drooms debidamente cualificados.

Gestion de vulnerabilidad: Se realizan pruebas de penetracién regulares para evaluar la
seguridad de los datos.

Estabilidad general del sistema: Drooms mantiene la confidencialidad, la seguridad y la
alta disponibilidad de los datos con el concepto N+1, el cifrado en reposo y una
arquitectura de niveles segura.

Seguro: Drooms GmbH esta cubierto por un seguro de responsabilidad civil profesional
de hasta 10.000.000 EUR y tiene un seguro cibernético de hasta 10.000.000 EUR.

Caracteristicas del data room que apoyan los
procesos de trabajo seguros

Filtrado de IPs especificos: Existe la posibilidad de limitar el acceso al data room a nivel

de grupo con direcciones IP concretas.

Autenticaciéon multifactor: Protege tus cuentas de Drooms contra el robo de identidad

exigiendo un cdédigo de inicio de sesion adicional enviado por SMS.

Encriptacion de alto nivel: Para una seguridad premium, las transferencias de datos
estan protegidas mediante conexiones TLS que imponen algoritmos de encriptacion

modernos y cifrados que proporcionan secreto hacia adelante.

Derechos de usuarios y control de permisos: Es posible conceder permisos
individuales de visualizacién, impresién y/o descarga a nivel de grupo de usuarios y

punto de indice, asi como la insercién de marcas de agua dindmicas.

Redaccidn: Nuestra funcién integrada de Redaccién basada en IA le permite proteger
informacioén sensible de forma rapida y precisa, sin necesidad de recurrir a software de

terceros.

Drooms y la innovacién

e Tecnologia propia: Drooms esté ofreciendo caracteristicas de sala de datos para

ayudar a automatizar los flujos de trabajo e incrementar la eficiencia. Para garantizar un
alto nivel de seguridad y fiabilidad, Drooms ha desarrollado e integrado su tecnologia
internamente, en lugar de depender de productos de terceros.

Para mas informacioén, péngase en contacto con el Equipo de Seguridad de la Informacién:
infosec@drooms.com o el Equipo de Proteccién de Datos: dataprotection@drooms.com.
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