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DROOMS FACTSHEET

Máxima seguridad, fiabilidad 
y cumplimiento del RGPD con 
Drooms

Drooms se toma el tratamiento de los documentos confidenciales muy 

seriamente y protege los datos de los clientes bajo los más altos estándares 

de seguridad y protocolos de tratamiento disponibles.

Medidas que se toman para proteger los datos 
de la modificación, procesamiento o pérdida 
injustificados

	> Servidores: Sus datos se procesan y almacenan de forma segura en 

nuestra infraestructura de servidores (para Alemania: en nuestro centro de 

datos; para Suiza: alojados en AWS). Todos los datos permanecen dentro 

de esta infraestructura, a menos que usted o los usuarios autorizados que 

invite a la plataforma accedan a ellos o los descarguen.

	> Auditorías de seguridad externas: Drooms cuenta con certificación  

ISO 27001:2022 y 27018:2020.

	> Cumplimiento: Drooms GmbH es un proveedor europeo de salas de datos 

y cumple con el Reglamento General de Protección de Datos (GDPR) de la 



DROOMS FACTSHEET: Información de seguridad y protección de datos

Versión 3 · Julio 2024 · Clasificación: Público drooms.com | 2

UE.

	> Personal de apoyo interno: Los servicios de asistencia técnica y de 

atención al cliente son llevados a cabo directamente por empleados de 

Drooms debidamente cualificados.

	> Gestión de vulnerabilidad: Se realizan pruebas de penetración regulares 

para evaluar la seguridad de los datos. 

	> Estabilidad general del sistema: Drooms mantiene la confidencialidad, 

la seguridad y la alta disponibilidad de los datos con el concepto N+1, el 

cifrado en reposo y una arquitectura de niveles segura.

	> Seguro: Drooms GmbH está cubierto por un seguro de responsabilidad 

civil profesional de hasta 10.000.000 EUR y tiene un seguro cibernético 

de hasta 10.000.000 EUR.

Características del data room que apoyan los 
procesos de trabajo seguros

	> Filtrado de IPs específicos: Existe la posibilidad de limitar el acceso al 

data room a nivel de grupo con direcciones IP concretas.

	> Autenticación multifactor: Protege tus cuentas de Drooms contra el robo 

de identidad exigiendo un código de inicio de sesión adicional enviado por 

SMS.

	> Encriptación de alto nivel: Para una seguridad premium, las transferencias 

de datos están protegidas mediante conexiones TLS que imponen 

algoritmos de encriptación modernos y cifrados que proporcionan 

secreto hacia adelante.

	> Derechos de usuarios y control de permisos: Es posible conceder 

permisos individuales de visualización, impresión y/o descarga a nivel de 

grupo de usuarios y punto de índice, así como la inserción de marcas de 

agua dinámicas. 

Drooms y la innovación
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	> Tecnología propia: Drooms está ofreciendo características de sala de 

datos para ayudar a automatizar los flujos de trabajo e incrementar la 

eficiencia. Para garantizar un alto nivel de seguridad y fiabilidad, Drooms 

ha desarrollado e integrado su tecnología internamente, en lugar de 

depender de productos de terceros.

Para más información, póngase en contacto con el Equipo de Seguridad de 

la Información: infosec@drooms.com o el Equipo de Protección de Datos: 

dataprotection@drooms.com.
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