DROOMS FACTSHEET

Massima sicurezza, affidabilita
e conformita al GDPR con
Drooms

Drooms prende con estrema serieta il trattamento dei documenti privati e
tutela i dati dei clienti adottando i piu alti standard di sicurezza e i migliori
protocolli di gestione disponibili.

Come proteggiamo le sue informazioni riservate

¢ Sovranita digitale: In quanto piattaforma europea, di proprieta e sotto controllo
europei, la nostra architettura di sistema e il trattamento e la conservazione dei dati in
Europa sono pienamente conformi al GDPR e le garantiscono il pieno controllo sulle sue
informazioni riservate.

e Server: | suoi dati vengono elaborati in modo sicuro e archiviati all'interno di
un'infrastruttura di server europea, sicura e georidondante. Tutti i dati imangono
all'interno di questa infrastruttura, salvo quando lei o utenti autorizzati da lei invitati alla

piattaforma vi accedono o li scaricano.

¢ Intelligenza artificiale: L'|A di Drooms e sviluppata internamente e risiede all'interno di
una piattaforma sovrana e ben governate. | dati vivi dei clienti non vengono mai

utilizzati per addestrare la nostra IA né condivisi con modelli pubblici di IA esterni.

o Verifiche esterne della sicurezza: Drooms & una societa certificata ISO 27001:2022 e
1S027018:2020.

e Conformita: Drooms GmbH € un fornitore europeo di data room ed € conforme al
Regolamento Generale sulla Protezione dei Dati (GDPR) dell’'UE.
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¢ Personale di supporto interno: | servizi di assistenza tecnica e ai clienti vengono forniti

direttamente da personale Drooms verificato.

¢ Gestione delle vulnerabilita: Vengono effettuati regolarmente test di penetrazione per
valutare la sicurezza dei dati.

¢ Stabilita generale del sistema: Drooms mantiene i dati riservati, sicuri e altamente
disponibili adottando il principio di ridondanza “N+1", la crittografia a riposo e una
sicura architettura a livelli.

¢ Assicurazione: Drooms GmbH & coperta da un’assicurazione di responsabilita
professionale fino a 10.000.000 EUR e ha un’assicurazione informatica fino a
10.000.000 EUR.

Funzioni della data room che garantiscono
processi operativi sicuri

« Filtraggio IP: E possibile limitare 'accesso alla data room a livello di gruppo con indirizzi
IP specifici.

¢ Autenticazione a piu fattori: Proteggi i tuoi account Drooms dal furto d'identita
richiedendo un codice aggiuntivo di accesso inviato tramite SMS.

¢ Crittografia di alto livello: Per una sicurezza premium, i trasferimenti di dati sono
protetti tramite connessioni TLS che utilizzano algoritmi di crittografia moderni e
cifrature che garantiscono la segretezz.

e Controlli dei diritti e delle autorizzazioni dell'utente: E possibile impostare le
autorizzazioni individuali per la visione, la stampa e/o il salvataggio a livello di gruppo
utente e di punto indice del documento ed inserire filigrane dinamiche.

¢ Redazione: La nostra funzione integrata di Redazione basata sull'lA le consente di
proteggere le informazioni sensibili in modo rapido e preciso, senza dover ricorrere a
software di terze parti.

Drooms e innovazione

» Tecnologia proprietaria: Drooms utilizza l'intelligenza artificiale (IA) per automatizzare i
flussi di lavoro e aumentare l'efficienza. Per garantire un elevato standard di sicurezza e
affidabilita, Drooms ha sviluppato e integrato la propria tecnologia internamente
piuttosto che affidarsi a soluzioni di terze parti.

Per ulteriori informazioni contattare il nostro Team per la sicurezza delle informazioni a:

infosec@drooms.com o il Team per la protezione dei dati a: dataprotection@drooms.com.
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