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DROOMS FACTSHEET

Maximale Sicherheit, 
Zuverlässigkeit und DSGVO 
Konformität mit Drooms

Drooms nimmt die Handhabung von vertraulichen Dokumenten sehr ernst. 

Zum Schutz der Daten von Kunden wenden wir daher Sicherheitsstandards 

und Verfahrensprotokolle an, die den höchsten Anforderungen entsprechen, 

die es gibt.

Ergriffene Maßnahmen zum Schutz von Daten 
vor unberechtigter Änderung, Verarbeitung 
oder vor Verlust

	> Server: Ihre Daten werden sicher verarbeitet und in unserer Server-

Infrastruktur gespeichert (für Deutschland: in unserem Rechenzentrum; 

für die Schweiz: gehostet über AWS). Alle Daten verbleiben innerhalb 

dieser Infrastruktur, es sei denn, Sie oder berechtigte Nutzer, die Sie auf 

die Plattform einladen, greifen darauf zu oder laden sie herunter.

	> Externe Sicherheitsprüfungen: Die Drooms GmbH ist nach  

ISO 27001:2022 und 27018:2020 zertifiziert.

	> DSGVO-Konformität: Die Drooms GmbH ist ein 

europäischer Datenraumanbieter und konform mit der EU-

Datenschutzgrundverordnung (GDPR).
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	> Interne Support-Mitarbeiter: Technischer Support und Kundenservice 

werden direkt von sorgfältig ausgewählten Drooms-Mitarbeitern erbracht.

	> Schwachstellenmanagement: Zur Bewertung der Datensicherheit werden 

regelmäßig Penetrationstests durchgeführt.

	> Allgemeine Systemstabilität: Drooms wahrt die Vertraulichkeit, 

Sicherheit und höchste Verfügbarkeit von Daten mit einem N+1-Konzept, 

einer Verschlüsselung von Daten im Ruhestand und einer sicheren 

Stufenarchitektur.

	> Versicherung: Die Drooms GmbH ist mit einer 

Berufshaftpflichtversicherung und einer Cyber-Versicherung bis zu einer 

Höhe von jeweils 10.000.000 Euro versichert.

Datenraumfunktionen zur Unterstützung 
sicherer Arbeitsabläufe

	> IP-Filterung: Es besteht die Möglichkeit, den Zugang zum Datenraum auf 

Gruppenebene mit spezifischen IP-Adressen zu beschränken.

	> Multi-Faktor-Authentifizierung: Schützen Sie Ihre Drooms-Konten vor 

Identitätsdiebstahl, indem Sie einen zusätzlichen, per SMS gesendeten 

Anmeldecode einrichten.

	> High-End-Verschlüsselung: Für höchste Sicherheit werden 

Datenübertragungen über TLS-Verbindungen mit modernen 

Verschlüsselungsalgorithmen und -chiffren geschützt, die eine 

Vorwärtsverschleierung ermöglichen.

	> Verwaltung von Benutzerrechten und Berechtigungen: Berechtigungen 

für Prüfungen, Druck und/oder Speicherungen können individuell 

sowohl für Benutzer als auch Dokumente gewährt werden. Dynamische 

Wasserzeichen sind ebenfalls möglich.
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Drooms und Innovation

	> Eigenentwickelte Technologie: Drooms setzt künstliche Intelligenz 

(KI) ein, um Arbeitsabläufe zu automatisieren und die Effizienz zu 

steigern. Um einen hohen Standard an Sicherheit und Zuverlässigkeit 

zu gewährleisten, hat Drooms seine Technologie selbst entwickelt und 

integriert, anstatt auf Produkte von Drittanbietern zurückzugreifen.

Weitere Informationen erhalten Sie bei unserem Informationssicherheitsteam 

unter infosec@drooms.com oder Datenschutzteam unter

dataprotection@drooms.com.


