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DROOMS FACTSHEET

Sécurité et conformité maximales 
100% conformes au RGPD

Drooms traite avec un professionnalisme rigoureux tous les documents 

confidentiels et protège les données des clients en appliquant les normes de 

sécurité et les protocoles de traitement les plus exigeants.

Mesures de protection des données contre 
les pertes, les modifications et les traitements 
injustifiés

> Serveurs : Vos données sont traitées et stockées en toute sécurité

dans notre infrastructure de serveurs (pour l’Allemagne : située dans

notre centre de données ; pour la Suisse : hébergée via AWS). Toutes les

données restent dans cette infrastructure à moins d’être consultées ou

téléchargées par vous ou par des utilisateurs autorisés que vous invitez

sur la plateforme.

> Audits de sécurité externes : Drooms est certifié ISO 27001:2022 et ISO

27018:2020.

> Conformité : Drooms GmbH est un fournisseur de data rooms européen

et conforme au Règlement Général sur la Protection des Données (RGPD)

de l’UE.
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> Personnel d’assistance interne : Les services d’assistance clients et 
support technique sont assurés directement par des employés de Drooms 
dûment contrôlés.

> Gestion des vulnérabilités : Des tests de pénétration réguliers sont 
effectués pour évaluer la sécurité des données.

> Stabilité générale du système : Drooms assure la confidentialité, la 
sécurité et la haute disponibilité des données grâce au concept N+1, au 
chiffrement des données et à une architecture sécurisée par niveau.

> Assurance responsabilité civile : Drooms GmbH est couverte par une 
assurance responsabilité civile de 10.000.000,00 EUR par sinistre. Ceci 
s’applique également en cas de violation d’une obligation essentielle.

Les fonctions de nos datarooms prennent en 
charge des processus de travail sécurisés

> Filtrage IP : Nous offrons des options de limitation d’accès aux datarooms

au niveau du groupe avec des adresses IP spécifiques.

> Authentification multifacteur : Protégez vos comptes Drooms contre le

vol d’identité en exigeant un code de connexion supplémentaire envoyé

par SMS.

> Chiffrement haut de gamme : Pour une sécurité premium, les transferts

de données sont protégés via des connexions TLS appliquant des

algorithmes de chiffrement modernes et des chiffres qui assurent la

confidentialité future.

> Droits des utilisateurs et contrôles de permission : Possibilité

d’attribution individualisée d’autorisations de stockage et/ou de révision,

d’impression au niveau du groupe d’utilisateurs et du point d’index, avec

option de filigrane dynamique.
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Drooms et innovation

	> Technologie interne : Drooms propose des fonctionnalités de salle de 

données pour aider à automatiser les flux de travail et augmenter... “au lieu 

de” utilise l’intelligence artificielle (IA).

Pour en savoir plus, veuillez contacter l’équipe de sécurité des informations :  

infosec@drooms.com ou l’équipe de protection des données : 

dataprotection@drooms.com.
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